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1. Аннотация курса
В семестровом курсе «Квантовая криптография» изучаются основы квантовой криптографии, необходимые для чтения и понимания литературы по данной тематике. 

2. Программа курса
1. Одноразовые ключи. Критерий Шеннона абсолютной секретности. Квантово-механические запреты на копирование неизвестного квантового состояния. Основные стадии квантовых протоколов распределения ключей. 

2. Существующие достижения в квантовой криптографии. Основные протоколы квантового распределения ключей и их реализации: BB84, B92, E91, SARG04, фазово-временное кодирование, дифференциально-фазовое кодирование. 

3. Релятивистское квантовое распределение ключей через открытое пространство с синхронизацией и без синхронизации часов на приемной и передающей стороне. 

4. Релятивистские квантово-механические запреты на копирование квантовых состояний. 

5. Множественность атак подслушивателя, связь атак с пропускными способностями квантового канала. Фундаментальная граница Холево для достижимой классической информации.  

6. Исправление ошибок в первичных ключах в квантовой криптографии. Классические энтропии Реньи и их роль в квантовой криптографии. 

7. Усиление секретности – классический вариант. Универсальные хэш-функции второго рода, использование в процедурах усиления секретности и коррекции ошибок. 
3. Элементы контроля и правила оценивания
Оценки по всем формам контроля выставляются по 10-ти балльной шкале.

Текущий контроль предусматривает вопросы в рамках лекций и проверку домашних заданий

Итоговый контроль - экзамен в конце 2-го модуля. Проводится в формате эссе 

Текущая оценка Отекущая  рассчитывается исходя из количества сданных домашних заданий N отнесенных к числу заданных домашних заданий N0 как: 
Отекущая = 10 * N/N0, 
Итоговая оценка определяется соотношением 

Оитоговая = Оэкз,

где Оэкз – оценка за экзамен.
4. Примеры заданий элементов контроля 
Предлагается для проверки усвоения материала написать эссе на одну из тем из лекций.

Что понимается под эссе? Это не ответ на вопрос по билету, а скорее изложение темы на основе собственного понимания. Неформально говоря, эссе должно выглядеть как “лекция” с объяснениями и примерами для слушателя, который данную тему не знает, но хочет понять (базовый уровень образования у слушателя есть – примерно такой же, как был у студентов 3 года). Попробуйте привести объяснения с разных ракурсов, приводите текст, который Вы произносили бы устно для слушателя. Такое эссе будет полезно по многим причинам – научитесь излагать свои мысли (кто ясно мыслит – ясно излагает), что-то доказывать слушателям, и позволит “отточить ораторское искусство” и т.д. 
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