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QUANTUM KEY DISTRIBUTION
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ПРОТОКОЛ BB84

Photon number splitting 

attack – способ 

«украсть» ключ в 

случае, если источник 

не однофотонный



СТАТИСТИКА ИЗЛУЧЕНИЯ
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t

Группировка

Случайное распределение

Антигруппировка

Δ𝑛 2 =  𝑛

Δ𝑛 2 =  𝑛 +
 𝑛2

2𝛾2𝑇2
− exp −2𝛾𝑇 − 1 + 2𝛾𝑇

Δ𝑛 2 = 0

𝑔 2 𝜏 =
𝐼 𝑡 𝐼(𝑡 + 𝜏)
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ПРИМЕРЫ ИСТОЧНИКОВ ОДИНОЧНЫХ ФОТОНОВ
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Одиночные атомы и ионы

Квантовые точки
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Процесс создания NV центров в алмазе
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OPTICALLY DETECTABLE MAGNETIC RESONANCE

(ODMR)
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Без магнитного поля В присутствии 

магнитного поля
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Без усиления

τ=17 ns

Imax≈107 photons/sec

- мало фотонов



ИЗЛУЧАТЕЛИ В РЕЗОНАТОРАХ
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Золотое правило Ферми

Эффект Парселла
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ИЗЛУЧАТЕЛИ В РЕЗОНАТОРАХ
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𝑄 ≈ 70,

Г

Г0
≈ 50



ИЗЛУЧАТЕЛИ В РЕЗОНАТОРАХ
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Увеличение числа фотоотсчетов

в 100 раз!

Г

Г0
≈ 100
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Направленность излучения



ЗАВЕДЕНИЕ ИЗЛУЧЕНИЯ NV ЦЕНТРА В ВОЛОКНО
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Золотое правило Ферми



ВЗАИМОДЕЙСТВИЕ ИЗЛУЧАТЕЛЯ И ВОЛНОВОДА
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ВЗАИМОДЕЙСТВИЕ ИЗЛУЧАТЕЛЯ И ВОЛНОВОДА
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Эффективность заведения η≈15-30%



ВЗАИМОДЕЙСТВИЕ ИЗЛУЧАТЕЛЯ И ВОЛНОВОДА

Факультет физики, кафедра квантовой оптики и нанофотоники ИСАН 
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Эффективность заведения β≈50%



2D ВОЛНОВОД 
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2D ВОЛНОВОД 
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40 nm SiO2
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2µm
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𝐼𝑡𝑜𝑡𝑎𝑙 𝑏𝑜𝑟𝑑𝑒𝑟
𝐼𝑁𝑉

= 60



ЭКСПЕРИМЕНТАЛЬНАЯ УСТАНОВКА
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• 2D изображение

• Время жизни возбужденного состояния

• g(2)(τ) – автокорреляционная функция

• Спектр

• Кривая насыщения



СХЕМА СТАРТ-СТОП ДЛЯ ИЗМЕРЕНИЯ ВРЕМЕНИ 

ЖИЗНИ ВОЗБУЖДЕННОГО СОСТОЯНИЯ
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АППАРАТНАЯ ФУНКЦИЯ СИСТЕМЫ ИЗМЕРЕНИЯ 

КОРРЕЛЯЦИИ
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РАСПРОСТРАНЕНИЕ СВЕТА В МНОГОМОДОВОМ

ВОЛОКНЕ
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Без волокна

С волокном

τIRF=1,5 ns

τIRF=0,052 ns



СХЕМА СТАРТ-СТОП ДЛЯ ИЗМЕРЕНИЯ ВРЕМЕНИ 

ЖИЗНИ ВОЗБУЖДЕННОГО СОСТОЯНИЯ
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ФУНКЦИЯ АВТОКОРРЕЛЯЦИИ 
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УВЕЛИЧЕНИЕ СТАБИЛЬНОСТИ МИКРОСКОПА
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2D CCD КАМЕРА
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Andor IXON (80,000$)SXCCD (3,000$)
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